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ABSTRAK
Keamanan akses ruangan merupakan salah satu aspek penting dalam menjaga aset, dokumen, maupun fasilitas pada suatu instansi. Sistem penguncian konvensional yang masih menggunakan kunci mekanis memiliki berbagai kelemahan, seperti mudah hilang, rusak, maupun diduplikasi oleh pihak yang tidak berwenang. Oleh karena itu, diperlukan suatu sistem keamanan yang mampu memberikan autentikasi pengguna secara lebih praktis, cepat, dan aman.
Penelitian ini bertujuan untuk merancang dan membangun sistem akses ruangan berbasis Radio Frequency Identification (RFID) menggunakan Arduino Uno sebagai pengendali utama. Sistem memanfaatkan modul RFID RC522 sebagai pembaca kartu RFID, relay sebagai saklar elektronik, serta Solenoid Door Lock sebagai aktuator pengunci pintu. Proses autentikasi dilakukan dengan membandingkan UID kartu RFID terhadap daftar UID yang telah diprogram pada Arduino. Apabila UID sesuai, relay akan diaktifkan sehingga Solenoid Door Lock terbuka selama beberapa detik. Sebaliknya, apabila UID tidak terdaftar, pintu akan tetap terkunci.
Metode penelitian yang digunakan meliputi identifikasi kebutuhan, perancangan perangkat keras dan perangkat lunak, implementasi sistem, serta pengujian fungsional. Pengujian dilakukan dengan menguji kemampuan sistem dalam membaca UID kartu RFID, mengendalikan relay, dan mengoperasikan Solenoid Door Lock.
Hasil penelitian menunjukkan bahwa sistem mampu membaca kartu RFID dengan baik, mengenali UID yang telah didaftarkan, serta mengendalikan Solenoid Door Lock secara otomatis sesuai hasil autentikasi. Sistem juga mampu menolak akses dari kartu yang tidak terdaftar sehingga meningkatkan keamanan ruangan.
Kata Kunci: RFID, Arduino Uno, RC522, Relay, Solenoid Door Lock, Sistem Keamanan.


BAB I
PENDAHULUAN
1.1 Latar Belakang
Perkembangan teknologi telah mendorong berbagai inovasi dalam bidang sistem keamanan. Salah satu penerapannya adalah sistem kontrol akses ruangan yang bertujuan untuk membatasi pengguna yang dapat memasuki suatu ruangan tertentu. Sistem keamanan yang masih menggunakan kunci mekanis dinilai memiliki berbagai keterbatasan karena mudah hilang, rusak, atau diduplikasi sehingga berpotensi menimbulkan risiko keamanan.
Teknologi Radio Frequency Identification (RFID) merupakan salah satu solusi yang banyak diterapkan dalam sistem identifikasi otomatis. RFID bekerja dengan memanfaatkan gelombang radio untuk membaca identitas unik (UID) yang terdapat pada kartu atau tag RFID tanpa memerlukan kontak fisik secara langsung. Teknologi ini menawarkan proses autentikasi yang cepat, mudah, dan relatif aman dibandingkan sistem kunci konvensional.
Arduino Uno merupakan salah satu mikrokontroler yang banyak digunakan dalam pengembangan sistem embedded karena memiliki harga yang terjangkau, mudah diprogram, serta didukung oleh banyak pustaka (library). Dengan mengintegrasikan Arduino Uno, modul RFID RC522, relay, dan Solenoid Door Lock, dapat dibangun sebuah sistem akses ruangan yang bekerja secara otomatis berdasarkan UID kartu RFID yang telah didaftarkan.
Pada sistem yang dirancang, pengguna cukup menempelkan kartu RFID pada modul RC522. Arduino Uno akan membaca UID kartu dan membandingkannya dengan data UID yang telah disimpan di dalam program. Jika UID sesuai, relay akan aktif sehingga Solenoid Door Lock membuka kunci pintu selama beberapa detik. Sebaliknya, apabila UID tidak dikenali, relay tidak akan aktif sehingga pintu tetap dalam keadaan terkunci.
Berdasarkan uraian tersebut, penelitian ini dilakukan untuk merancang dan mengimplementasikan sistem akses ruangan berbasis RFID menggunakan Arduino Uno sebagai alternatif sistem keamanan yang sederhana, ekonomis, dan mudah diterapkan pada ruang kerja, laboratorium, maupun ruang penyimpanan.
1.2 Identifikasi Masalah
Berdasarkan latar belakang tersebut, dapat diidentifikasi beberapa permasalahan sebagai berikut:
1. Sistem penguncian konvensional masih memiliki tingkat keamanan yang terbatas.
2. Kunci fisik mudah hilang atau diduplikasi.
3. Diperlukan sistem autentikasi yang lebih praktis dan cepat.
4. Belum adanya sistem elektronik sederhana yang mampu membuka pintu secara otomatis berdasarkan identitas pengguna.
1.3 Rumusan Masalah
1. Bagaimana merancang sistem akses ruangan berbasis RFID menggunakan Arduino Uno?
2. Bagaimana menghubungkan RFID RC522 dengan Arduino Uno agar mampu membaca UID kartu?
3. Bagaimana mengendalikan Solenoid Door Lock menggunakan relay?
4. Bagaimana sistem membedakan kartu yang memiliki hak akses dan yang tidak memiliki hak akses?
1.4 Batasan Masalah
Agar penelitian lebih terarah, maka batasan penelitian adalah sebagai berikut:
1. Menggunakan Arduino Uno sebagai mikrokontroler utama.
2. Menggunakan RFID RC522 sebagai media autentikasi.
3. UID kartu disimpan langsung pada program Arduino.
4. Menggunakan relay 1 channel.
5. Menggunakan Solenoid Door Lock 12 Volt.
6. Menggunakan adaptor 12V 2A sebagai sumber daya.
7. Sistem bekerja secara offline tanpa koneksi internet maupun database.
1.5 Tujuan Penelitian
Penelitian ini bertujuan untuk:
· Merancang sistem akses ruangan berbasis RFID.
· Mengimplementasikan autentikasi kartu RFID menggunakan Arduino Uno.
· Mengendalikan Solenoid Door Lock secara otomatis melalui relay.
· Meningkatkan keamanan akses ruangan menggunakan sistem elektronik.
1.6 Manfaat Penelitian
Manfaat Teoritis
Memberikan referensi mengenai implementasi teknologi RFID dan mikrokontroler Arduino Uno pada sistem keamanan akses ruangan.
Manfaat Praktis
1. Mengurangi penggunaan kunci konvensional.
2. Meningkatkan keamanan akses ruangan.
3. Mempermudah proses autentikasi pengguna.
4. Menjadi media pembelajaran dalam pengembangan sistem embedded.

BAB II
TINJAUAN PUSTAKA
2.1 Arduino Uno
Arduino Uno merupakan papan mikrokontroler berbasis ATmega328P yang memiliki 14 pin digital, 6 pin analog, port USB, regulator tegangan, serta kristal osilator 16 MHz. Arduino Uno banyak digunakan dalam pengembangan sistem otomatisasi karena mudah diprogram menggunakan Arduino IDE.
2.2 RFID RC522
RFID RC522 merupakan modul pembaca RFID dengan frekuensi kerja 13,56 MHz yang menggunakan komunikasi SPI. Modul ini mampu membaca UID dari kartu RFID sebagai identitas pengguna.
2.3 Relay
Relay merupakan saklar elektronik yang memungkinkan Arduino mengendalikan beban bertegangan lebih tinggi, seperti Solenoid Door Lock 12V.
2.4 Solenoid Door Lock
Solenoid Door Lock adalah aktuator elektromagnetik yang digunakan sebagai pengunci pintu otomatis. Saat memperoleh tegangan, pengunci akan terbuka; ketika tegangan diputus, pengunci kembali mengunci pintu.
2.5 Kabel Jumper
Kabel jumper digunakan sebagai media penghubung antar komponen elektronik pada proses perakitan rangkaian.
2.6 Female Jack DC
Female Jack DC berfungsi sebagai konektor untuk menghubungkan adaptor 12V ke rangkaian relay dan Solenoid Door Lock.

BAB III
METODOLOGI PENELITIAN
3.1 Metode Penelitian
Metode penelitian yang digunakan meliputi:
1. Identifikasi kebutuhan sistem.
2. Perancangan perangkat keras.
3. Perancangan perangkat lunak.
4. Implementasi.
5. Pengujian.
6. Evaluasi sistem.
3.2 Flowchart Sistem
                MULAI
                   │
                   ▼
      Inisialisasi Arduino,
       RFID RC522 dan Relay
                   │
                   ▼
        Tempelkan Kartu RFID
                   │
                   ▼
        UID berhasil dibaca?
            ┌──────┴──────┐
            │             │
          Tidak          Ya
            │             │
            ▼             ▼
      Menunggu kartu   Cocokkan UID
                             │
                             ▼
                     UID Terdaftar?
                     ┌────┴─────┐
                     │          │
                  Tidak        Ya
                     │          │
                     ▼          ▼
               Akses Ditolak  Relay ON
               Pintu Terkunci Solenoid Terbuka
                                 │
                           Delay 3 Detik
                                 │
                                 ▼
                            Relay OFF
                           Pintu Terkunci
                                 │
                                 ▼
                          Kembali Awal
3.3 Diagram Blok Sistem
RFID RC522
     │
     ▼
Arduino Uno
     │
     ▼
Relay 1 Channel
     │
     ▼
Solenoid Door Lock
     ▲
     │
Adaptor 12V 2A
BAB III
METODOLOGI PENELITIAN (Lanjutan)
3.4 Alat dan Bahan
Penelitian ini menggunakan beberapa perangkat keras dan perangkat lunak sebagai pendukung dalam proses perancangan dan implementasi sistem akses ruangan.
3.4.1 Perangkat Keras
	No
	Nama Komponen
	Jumlah
	Fungsi

	1
	Arduino Uno
	1 Buah
	Mikrokontroler utama

	2
	RFID RC522
	1 Buah
	Membaca UID kartu RFID

	3
	Relay 1 Channel
	1 Buah
	Menghubungkan dan memutus arus menuju Solenoid

	4
	Solenoid Door Lock 12V
	1 Buah
	Pengunci pintu otomatis

	5
	Adaptor 12V 2A
	1 Buah
	Sumber tegangan Solenoid

	6
	Female Jack DC
	1 Buah
	Konektor adaptor

	7
	Kabel Jumper
	Secukupnya
	Penghubung antar komponen

	8
	Kartu RFID
	2–5 Buah
	Media autentikasi pengguna


3.4.2 Perangkat Lunak
	No
	Software
	Fungsi

	1
	Arduino IDE
	Menulis dan mengunggah program Arduino

	2
	Library MFRC522
	Komunikasi Arduino dengan RFID

	3
	Library SPI
	Komunikasi SPI



3.5 Perancangan Sistem
Sistem dirancang menggunakan Arduino Uno sebagai pusat kendali. Modul RFID RC522 membaca UID dari kartu yang ditempelkan oleh pengguna. UID tersebut kemudian dibandingkan dengan daftar UID yang telah disimpan pada program Arduino.
Jika UID sesuai, Arduino mengaktifkan relay sehingga Solenoid Door Lock memperoleh tegangan 12 Volt dari adaptor dan membuka pintu selama kurang lebih tiga detik. Setelah waktu habis, relay kembali nonaktif sehingga pintu kembali terkunci.
Apabila UID tidak sesuai, relay tidak akan aktif sehingga Solenoid Door Lock tetap terkunci.

3.6 Wiring Sistem
RFID RC522 ke Arduino Uno
	RFID RC522
	Arduino Uno

	SDA
	D10

	SCK
	D13

	MOSI
	D11

	MISO
	D12

	RST
	D9

	3.3V
	3.3V

	GND
	GND


Relay ke Arduino
	Relay
	Arduino

	IN
	D6

	VCC
	5V

	GND
	GND


Relay ke Solenoid
Adaptor (+) → COM Relay
NO Relay → (+) Solenoid
Adaptor (-) → (-) Solenoid

BAB IV
HASIL DAN PEMBAHASAN
4.1 Implementasi Sistem
Tahap implementasi dilakukan dengan merangkai seluruh komponen sesuai diagram blok yang telah dirancang. Setelah seluruh rangkaian selesai, program diunggah ke Arduino Uno menggunakan Arduino IDE.
Saat sistem dinyalakan, Arduino melakukan inisialisasi terhadap modul RFID RC522 dan relay. Selanjutnya sistem berada dalam kondisi siaga untuk membaca kartu RFID yang ditempelkan pada modul pembaca.

4.2 Cara Kerja Sistem
1. Arduino melakukan inisialisasi sistem.
2. RFID RC522 menunggu kartu ditempelkan.
3. UID kartu dibaca.
4. UID dibandingkan dengan daftar UID yang tersimpan.
5. Jika UID sesuai, relay aktif.
6. Solenoid Door Lock terbuka selama 3 detik.
7. Relay mati.
8. Solenoid kembali mengunci pintu.
9. Jika UID tidak sesuai, pintu tetap terkunci.

4.3 Pengujian Sistem
Pengujian RFID
	No
	UID Terdaftar
	Hasil

	1
	Ya
	Berhasil membuka pintu

	2
	Ya
	Berhasil membuka pintu

	3
	Tidak
	Akses ditolak

	4
	Tidak
	Akses ditolak



Pengujian Relay
	Kondisi
	Relay

	UID valid
	ON

	UID tidak valid
	OFF



Pengujian Solenoid Door Lock
	Kondisi
	Solenoid

	Relay ON
	Pintu terbuka

	Relay OFF
	Pintu terkunci



4.4 Analisis Hasil
Hasil pengujian menunjukkan bahwa modul RFID RC522 mampu membaca UID kartu dengan baik selama kartu berada dalam jarak pembacaan sekitar 2–4 cm. UID yang telah didaftarkan pada program Arduino berhasil dikenali sehingga relay dapat aktif sesuai logika yang dibuat.
Relay bekerja sebagai saklar elektronik yang menghubungkan tegangan 12 Volt menuju Solenoid Door Lock. Saat relay aktif, solenoid membuka kunci pintu selama tiga detik. Setelah waktu habis, relay kembali nonaktif sehingga pintu otomatis terkunci kembali.
Sementara itu, kartu RFID yang tidak terdaftar tidak mampu mengaktifkan relay sehingga pintu tetap dalam keadaan terkunci. Hal ini menunjukkan bahwa sistem mampu membatasi akses hanya kepada pengguna yang memiliki kartu RFID yang telah didaftarkan.
Secara keseluruhan, sistem bekerja sesuai dengan tujuan penelitian dan mampu meningkatkan keamanan akses ruangan dibandingkan penggunaan kunci mekanis biasa.

BAB V
PENUTUP
5.1 Kesimpulan
Berdasarkan hasil perancangan dan pengujian, dapat disimpulkan bahwa:
1. Sistem akses ruangan berbasis RFID menggunakan Arduino Uno berhasil dirancang dan diimplementasikan.
2. Modul RFID RC522 mampu membaca UID kartu RFID dengan baik.
3. Arduino Uno mampu melakukan proses autentikasi berdasarkan UID yang telah diprogram.
4. Relay berhasil mengendalikan Solenoid Door Lock sesuai hasil autentikasi.
5. Sistem hanya memberikan akses kepada kartu RFID yang telah terdaftar sehingga meningkatkan keamanan ruangan.
5.2 Saran
Beberapa pengembangan yang dapat dilakukan pada penelitian selanjutnya antara lain:
1. Menambahkan layar OLED atau LCD sebagai media informasi.
2. Mengintegrasikan database sehingga UID dapat dikelola tanpa mengubah program Arduino.
3. Menambahkan modul Wi-Fi seperti ESP8266 atau ESP32 untuk monitoring jarak jauh.
4. Menambahkan fingerprint sebagai autentikasi ganda.
5. Menambahkan buzzer sebagai alarm apabila terjadi percobaan akses oleh kartu yang tidak terdaftar.
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